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1. APROVACIO | ENTRADA EN VIGOR

Text aprovat el dia 30 de marg de 2021 per la Junta de Govern Local.

Aquesta “Politica de Seguretat de la Informacid”, d'ara en avant Politica, és efectiva des d'aquesta data i
fins que siga reemplacada per una nova Politica.

2. INTRODUCCIO

L'Ajuntament de Paiporta depen dels sistemes TIC (Tecnologies d'Informacié i Comunicacions) per a
aconseguir els seus objectius. Aquests sistemes han de ser administrats amb diligéncia, prenent les
mesures adequades per a protegir-los enfront de danys accidentals o deliberats que puguen afectar la
disponibilitat, integritat o confidencialitat de la informacio tractada o els serveis prestats.

L'objectiu de la seguretat de la informacio és garantir la qualitat de la informacid i la prestacié continuada
dels serveis, actuar preventivament, supervisar |'activitat diaria i reaccionar amb prestesa als incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per a incidir en
la confidencialitat, integritat, disponibilitat, Us previst i valor de la informacid i els serveis. Per a defensar-
se d'aquestes amenaces, es requereix una estrategia que s'adapte als canvis en les condicions de I'entorn
per a garantir la prestacid continua dels serveis. Aixo implica que els departaments han d'aplicar les
mesures minimes de seguretat exigides per I'Esquema Nacional de Seguretat, aixi com realitzar un
seguiment continu dels nivells de prestacid de serveis, seguir i analitzar les vulnerabilitats reportades, i
preparar una resposta efectiva als incidents per a garantir la continuitat dels serveis prestats.

Els diferents departaments han de cerciorar-se que la seguretat TIC és una part integral de cada etapa del
cicle de vida del sistema, des de la seua concepcié fins a la seua retirada de servei, passant per les decisions
de desenvolupament o adquisicid i les activitats d'explotacid. Els requisits de seguretat i les necessitats de
finangament han de ser identificats i inclosos en la planificacié, en la sol-licitud d'ofertes i en plecs de
licitacio per a projectes de TIC.

Els departaments han d'estar preparats per a prevenir, detectar, reaccionar i recuperar-se d'incidents,
d'acord amb I'Article 7 de I'Esquema Nacional de Seguretat.

3. PRINCIPIS | DIRECTRIUS
3.1. PREVENCIO

L'Ajuntament de Paiporta ha d'evitar, o almenys prevenir en la mesura que siga possible, que la informacié
o els serveis es vegen perjudicats per incidents de seguretat. Per a aix0 els departaments han
d'implementar les mesures minimes de seguretat determinades per I'Esquema Nacional de Seguretat, aixi
com qualsevol control addicional identificat a través d'una avaluacié d'amenaces i riscos. Aquests
controls, i els rols i responsabilitats de seguretat de tot el personal, han d'estar clarament definits i
documentats.

Per a garantir el compliment de la Politica, I'Ajuntament de Paiporta deu:

e  Autoritzar els sistemes abans d'entrar en operacid.

e Avaluar regularment la seguretat, incloent avaluacions dels canvis de configuracié realitzats de
forma rutinaria.

e Sollicitar la revisié periodica per part de tercers amb la finalitat d'obtenir una avaluacié
independent.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.




<~ Sistema de Gestid de Seguretat de la Informacio
=22 AJUNTAMENT DE

Politica de seguretat de la informaci6
w PA”DQRTA Versi6: 1.1 Data: 04/05/2021 Pagina 5 de 14

3.2. DETECCIO

Ates que els serveis es poden degradar rapidament a causa d'incidents, que van des d'una simple
desacceleracié fins a la seua detencid, els serveis han de monitorar I'operacié de manera continua per a
detectar anomalies en els nivells de prestacid dels serveis i actuar en conseqiiéncia segons el que
s'estableix en I'Article 9 de I'Esquema Nacional de Seguretat.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa d'acord amb I'Article 8 de
I'Esquema Nacional de Seguretat. S'establiran mecanismes de deteccid, analisi i reporte que arriben a les
persones responsables regularment i quan es produeix una desviacid significativa dels parametres que
s'hagen preestablit com a normals.

3.3. RESPOSTA
L'Ajuntament de Paiporta deu:
e  Establir mecanismes per a respondre eficagment als incidents de seguretat.

e Designar punt de contacte per a les comunicacions respecte a incidents detectats en altres
departaments o en altres organismes.

e Establir protocols per a l'intercanvi d'informacié relacionada amb l'incident. Aix0 inclou
comunicacions, en tots dos sentits, amb els equips de resposta a emergéncies (CERT).

3.4. RECUPERACIO

Per a garantir la disponibilitat dels serveis critics, I'Ajuntament de Paiporta ha de desenvolupar plans de
continuitat dels sistemes TIC com a part del seu pla general de continuitat de negoci i activitats de
recuperacio.

4. ASSOLIMENT

Aquesta Politica s'aplicara als sistemes d'informacié de I'Ajuntament de Paiporta i a totes les persones
membres de |'organitzacio, sense excepcions, que estan relacionades amb |'exercici de drets per mitjans
electronics, amb el compliment de deures per mitjans electronics o amb I'accés a la informacié o al
procediment administratiu i que es troben dins de I'abast de I'Esquema Nacional de Seguretat (ENS).
També s'aplica sobre personal en practiques i personal extern que puguen participar en els processos
municipals de manera directa o indirecta.

La Politica de Seguretat és d'obligat compliment i s'estructura en els segilients nivells relacionats
jerarquicament:

1. Primer nivell: Politica de Seguretat de la Informacid.

Constitueix el primer nivell la Politica de Seguretat de la Informacid, arreplegat en el present text. La
Politica de Seguretat requereix |'aprovacié per part de la Junta de Govern.

2. Segon nivell: Normativa de Seguretat de la Informacid.

El segon nivell desenvolupa la Politica de Seguretat de la Informacié mitjangant instruccions especifiques
que abasten una area o aspecte determinat de la seguretat de la informacié. Les instruccions
s'estructuraran en normatives i seran aprovades pel Comité de Seguretat de la Informacié.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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3. Tercer nivell: Procediments de Seguretat de la Informacié.

El tercer nivell esta constituit per directrius de caracter técnic o procedimental que s'han d'observar en
tasques o activitats relacionades amb la seguretat de la informacié i la proteccié de la informacié i dels
serveis.

Els procediments seran aprovats per la persona responsable de seguretat de la informacid o per les
persones responsables de la informacié o dels serveis, segons el seu ambit de competéencia.

Aquesta estructura jerarquica permetra a I'Ajuntament de Paiporta adaptar amb eficiencia els seus
entorns operatius i garantir la seguretat en els seus processos de negoci.

El personal de I'Ajuntament de Paiporta tindra I'obligacié de coneixer i complir, a més de la Politica de
Seguretat de la Informacio, totes les instruccions i procediments de seguretat de la informacié que puguen
afectar les seues funcions.

La Politica, les normatives i els procediments de seguretat de la informacié estaran disponibles en la
Intranet de |'organitzacio.

5. MISSIO

L'Ajuntament de Paiporta és I'Administracié Local del municipi de Paiporta (provincia de Valéencia).
L'organitzacié té com a missid servir a la seua ciutadania complint el marc de legalitat vigent.

6. MARC NORMATIU

La base normativa que afecta al desenvolupament de les activitats i competencies de I'Ajuntament de
Paiporta, en el que a administracid electronica es refereix, i que implica la implantacié de forma explicita
de mesures de seguretat en els sistemes d'informacio, esta constituida per la seglient legislacio:

e Llei 39/2015, d'1l d'octubre, del procediment administratiu comi de les administracions
publiques.

Llei 40/2015, d'1 d'octubre, de régim juridic del sector public.

e Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit
de I'administracié electronica, modificat per Reial decret 951/2015, de 23 d'octubre.

e Resolucié de 13 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la
qual s'aprova la Instruccié Tecnica de Seguretat de conformitat amb I'Esquema Nacional de
Seguretat.

e Resolucié de 7 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la
qual s'aprova la Instruccio tecnica de seguretat d'informe de I'estat de la seguretat.

e Resolucié de 27 de marg de 2018, de la Secretaria d'Estat de Funciod Publica, per la qual s'aprova
la Instruccié técnica de seguretat d'auditoria de la seguretat dels sistemes d'informacio.

e Resolucié de 13 d'abril de 2018, de la Secretaria d'Estat de Funcid Publica, per la qual s'aprova la
Instruccio tecnica de seguretat de notificacid d'incidents de seguretat.

e Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat en
I'ambit de I'Administracio Electronica.

e Reial decret 1671/2009, de 6 de novembre, pel qual es desenvolupa parcialment la Llei 11/2007,
de 22 de juny, d'accés electronic dels ciutadans als serveis publics.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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e Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades, RGPD).

e Llei34/2002, d'11 de juliol, de serveis de la societat de la informacid i de comerg electronic.
e Llei37/2007, de 16 de novembre, sobre reutilitzacio de la informacié del sector public.
e Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacid publica i bon govern.

e Llei 25/2007, de 18 d'octubre, de conservacid de dades relatives a les comunicacions
electroniques i a les xarxes publiques de comunicacions.

e Llei56/2007, de 28 de desembre, de mesures d'impuls de la societat de la informacid.
e Llei9/2014, de 9 de maig, general de telecomunicacions.

o Llei 7/1985, de 2 d'abril, reguladora de les bases del régim local, modificada per la Llei 11/1999,
de 21 d'abril.

e Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refds de la Llei de propietat
intel-lectual.

e Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el text refés de la Llei de I'Estatut
Basic de I'Empleat public.

e Llei 59/2003, de 19 de desembre, de signatura electronica.

e Reial decret 1553/2005, de 23 de desembre, pel qual es regula el document nacional d'identitat
i els seus certificats de signatura electronica.

e Textrefds de la Llei de contractes del sector public, aprovat per Reial decret legislatiu 3/2011, de
14 de novembre, i la seua normativa de desenvolupament.

e Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons de
seguretat publica en matéria d'administracié digital, contractacié del sector public i
telecomunicacions.

e Reglament regulador del registre electronic de I'Ajuntament de Paiporta.
e Reglament organic d'utilitzacié de mitjans electronics de I'Ajuntament de Paiporta.

També formen part del marc normatiu les restants normes aplicables a I'Administracié Electronica de
I'Ajuntament de Paiporta, derivades de les anteriors i publicades en les seus electroniques compreses dins
de I'ambit d'aplicacid de la present Politica.

El manteniment del marc normatiu sera responsabilitat de I'Ajuntament de Paiporta, i es mantindra en un
Annex a aquest document. Inclos les instruccions tecniques de seguretat d'obligat compliment, publicades
mitjancant resolucié de la Secretaria d'Estat d'Administracions Publiques i aprovades pel Ministeri
d'Hisenda i Administracions Publiques, a proposta del Comité Sectorial d'Administracidé Electronica i a
iniciativa del Centre Criptologic Nacional (CCN) tal com s'estableix en |’ “Article 29. Instruccions técniques
de seguretat i guies de seguretat”.

Aixi mateix, I'Ajuntament de Paiporta, també sera responsable d'identificar les guies de seguretat del CCN,
referenciades en |'esmentat article, que seran aplicable per a millorar el compliment del que s'estableix
en I'Esquema Nacional de Seguretat.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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7. ORGANITZACIO DE LA SEGURETAT
7.1. COMITE DE SEGURETAT DE LA INFORMACIO
7.1.1. CONSTITUCIO

El Comité de Seguretat de la Informacid, d'ara en avant el "Comité", assumeix els rols de responsable de
la informacid i responsable del servei.

El Comité presenta estructura organica i esta format per delegats i delegades de les parts interessades en
I'dptima gestid de la seguretat de la informacié. La postura oficial del Comité davant questions sotmeses
a votacio sera delimitada per majoria simple.

Les persones integrants del Comité de Seguretat de la Informacio es detallen en la seglient taula.

COMITE DE SEGURETAT DE LA INFORMACIO

UNITAT PERSONA DELEGADA FUNCIO

ALCALDIA Alcalde/alcaldessa President/presidenta
INNOVACIO Responsable de seguretat Secretari/secretaria
INNOVACIO Responsable de sistemas Vocal

SECRETARIA Secretari/secretaria Vocal

INNOVACIO Regidor/regidora Vocal

SEGURETAT CIUTADANA Intendent de la Policia Local Vocal

IGUALTAT Técnic/técnica d’lgualtat Vocal

DELEGAT DE PROTECCIO DE DADES | AUDIDAT 3.0, SLU Vocal

El secretari o la secretaria del Comité és la persona responsable de seguretat i té com a funcions del
carrec:
e Convocar les reunions del Comité.

e Preparar els temes a tractar en les reunions del Comité, aportant informacié puntual per a la
presa de decisions.

e Elaborar I'acta de reunié.
e Impulsar I'execucié directa o delegada de les decisions del Comité.

El president o la presidenta del Comité és I'alcalde-president o alcaldessa-presidenta de I'Ajuntament de
Paiporta i és responsable de presidir les reunions. Aixi mateix, sera responsable de revisar les actes
derReunid i aprovar-les formalment amb la seua signatura.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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7.1.2. FUNCIONS i RESPONSABILITATS

El Comité de Seguretat de la Informacio reportara a la Junta de Govern les seues propostes i decisions en
aquelles arees que li competeixen. El Comité tindra les seglients funcions:

Atendre les inquietuds de I'Alta Direccid i dels diferents departaments.

Informar regularment de |'estat de la seguretat de la informacié a I'Alta Direccié.
Promoure la millora continua del sistema de gesti6 de la seguretat de la informacid.
Elaborar I'estrategia d'evolucid de I'Organitzacio pel que fa a seguretat de la informacio.

Coordinar els esforcos de les diferents arees en materia de seguretat de la informacid, per a
assegurar que els esforgos sén consistents, alineats amb I'estratégia decidida en la materia, i
evitar duplicitats.

Elaborar (i revisar regularment) la Politica de seguretat de la informacié perque siga aprovada
per la Junta de Govern.

Aprovar la normativa de seguretat de la informacio.

Elaborar i aprovar els requisits de formacié i qualificacié de persones administradores,
operadores i usuaries des del punt de vista de seguretat de la informacio.

Monitorar els principals riscos residuals assumits per I'organitzacié i recomanar possibles
actuacions respecte d'ells.

Monitorar I'acompliment dels processos de gestid d'incidents de seguretat i recomanar possibles
actuacions respecte d'ells. En particular, vetlar per la coordinacié de les diferents arees de
seguretat en la gestid d'incidents de seguretat de la informacid.

Promoure la realitzacié de les auditories periodiques que permeten verificar el compliment de
les obligacions de |'organisme en materia de seguretat.

Aprovar plans de millora de la seguretat de la informacié de I'organitzacié. En particular vetlara
per la coordinacié de diferents plans que puguen realitzar-se en diferents arees.

Prioritzar les actuacions en materia de seguretat quan els recursos siguen limitats.

Vetlar perque la seguretat de la informacid es té en compte en tots els projectes TIC des de la
seua especificacio inicial fins a la seua posada en operacid. En particular haura de vetlar per la
creacid i utilitzacio de serveis horitzontals que reduisquen duplicitats i donen suport a un
funcionament homogeni de tots els sistemes TIC.

Resoldre els conflictes de responsabilitat que puguen apareixer entre les diferents persones
responsables i/o entre diferents arees de I'organitzacié, elevant aquells casos en els quals no
tinga suficient autoritat per a decidir.

7.2. ROLS
7.2.1. ESTRUCTURA

A I'Ajuntament de Paiporta els rols de I'Esquema Nacional de Seguretat s'assignen de la seglient forma:

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
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FIGURA RESPONSABLE FUNCIONS | RESPONSABILITATS
Responsable de la informacié Tractament/proteccio de la informacié
COMITE DE SEGURETAT
DE LA INFORMACIO . - . .
Responsable del servei Definir requisits de seguretat dels serveis
RESPONSABLE DE Responsable de la seguretat Responsable del compliment ENS
SEGURETAT
Responsable del sistema Manteniment i continuitat dels sistemes
ADMINISTRADOR
/ Administrador/administradora Aplicacié de mesures de seguretat
ADMINISTRADORA de la seguretat
DEL SISTEMA

Els rols nominatius de I'Esquema Nacional de Seguretat sn exercits pel segiient personal:

FIGURA RESPONSABLE NOMENAMENT CONTACTE

Responsable de seguretat Maria Sanchis Valero ens@paiporta.es

Administrador del sistema Rafael Tortosa Vila ens@paiporta.es

Relatiu al compliment de la normativa en proteccié de dades, es realitza la designacié de la figura de
delegat de proteccié de dades que col-laborara activament en el Comité de Seguretat de la Informacio.

FIGURA RESPONSABLE NOMENAMENT CONTACTE

Delegat de proteccio de dades Francisco Ricardo Gémez Sancho | fgomez@audidat.com

(AUDIDAT 3.0, S.L.U.)

7.2.2. FUNCIONS | RESPONSABILITATS
La figura de responsable de Seguretat té com a principals funcions i responsabilitats:
e Mantenir la seguretat de la informacié manejada i dels serveis prestats pels sistemes TIC en el
seu ambit de responsabilitat.

e Realitzar o promoure les auditories periodiques que permeten verificar el compliment de les
obligacions de I'organisme en mateéria de seguretat.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.




S AJUNTAMENT DE

Sistema de Gestio de Seguretat de la Informacio

Politica de seguretat de la informaci6
w PA”DQRTA Versi6: 1.1 Data: 04/05/2021 Pagina 11 de 14

Promoure la formacid i conscienciacio de la Unitat d'Informatica dins del seu ambit de
responsabilitat.

Verificar que les mesures de seguretat establides son adequades per a la proteccidé de la
informacié manejada i els serveis prestats.

Analitzar, completar i aprovar tota la documentacié relacionada amb la seguretat del sistema.

Monitorar I'estat de seguretat del sistema proporcionat per les eines de gestié d'esdeveniments
de seguretat i mecanismes d'auditoria implementats en el sistema.

Donar suport i supervisar la investigacio dels incidents de seguretat des de la seua notificacié fins
a la seua resolucid.

Elaborar l'informe periodic de seguretat per al propietari del sistema, incloent els incidents més
rellevants del periode.

Aprovacio dels procediments de seguretat elaborats per la persona administradora del sistema.

Elaboracid de la normativa de seguretat de I'entitat.

Per part seua, la persona administradora del Sistema tindra com a principals funcions i responsabilitats:

Desenvolupar, operar i mantenir el Sistema durant tot el seu cicle de vida, incloent les
especificacions, instal-lacid i verificacio del seu correcte funcionament.

Definir la topologia i els procediments de gestié del Sistema i establir els criteris d'Us i els serveis
disponibles en aquest.

Definir la politica de connexié o desconnexié d'equips i usuaris nous en el Sistema.
Aprovar els canvis que afecten la seguretat de la manera d'operacié del Sistema.

Decidir les mesures de seguretat que aplicaran els subministradors de components del Sistema
durant les etapes de desenvolupament, instal-lacié i prova d'aquest.

Implantar i controlar les mesures especifiques de seguretat del Sistema i cerciorar-se que
aquestes s'integren adequadament dins del marc general de seguretat.

Determinar la configuracié autoritzada de maquinari i programari a utilitzar en el Sistema.
Aprovar tota modificacio substancial de la configuracié de qualsevol element del Sistema.
Dur a terme el preceptiu procés d'analisi i gestid de riscos en el Sistema.

Determinar la categoria del sistema segons el procediment descrit en I'Annex | de I'ENS i
determinar les mesures de seguretat que han d'aplicar-se segons es descriu en I'Annex Il de 'ENS.

Elaborar la documentacioé de seguretat del Sistema.

Delimitar les responsabilitats de cada entitat involucrada en el manteniment, explotacio,
implantacid i supervisié del Sistema.

Investigar els incidents de seguretat que afecten el Sistema, i si escau, comunicacio a la persona
responsable de Seguretat o a qui aquest determine.

Establir plans de contingéncia i emergencia, duent a terme freqlients exercicis perqueé el personal
es familiaritze amb ells.

Detenir el maneig d'una certa informacidé o la prestacid d'un cert servei si és informat de
deficiencies greus de seguretat que pogueren afectar la satisfaccid dels requisits establits.
Aquesta decisio ha de ser acordada amb les persones responsables de la informacié afectada,
del servei afectat i la persona responsable de Seguretat, abans de ser executada.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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e Elaboracio dels procediments de seguretat necessaris per a l'operativa en el sistema.

Les funcions i les responsabilitats llistades en aquest apartat podran ser delegades tal com estipula la Guia
d'Adequacid 801 sobre Responsabilitats i Funcions en I'Esquema Nacional de Seguretat.

7.3. PROCEDIMENTS DE DESIGNACIO

La persona responsable de Seguretat de la Informacid sera nomenada per la Junta de Govern a proposta
del Comité de Seguretat de la Informacié. El nomenament es revisara cada 2 anys o quan el lloc quede
vacant.

El departament responsable d'un servei que es preste electronicament designara la perona responsable
del Sistema, i precisara les seues funcions i responsabilitats dins del marc establit per aquesta Politica.
Cada area proposara cada dos anys al seu delegat o delegada en el Comité de Seguretat de la Informacid,
que sera triat per consens entre els membres de l'area. Les persones representants nomenaran al
president o presidenta del Comité, mentre que la figura de secretari o secretaria correspondra a la
persona responsable de la Seguretat de I'Esquema Nacional de Seguretat.

7.4. POLITICA DE SEGURETAT DE LA INFORMACIO

Sera missio del Comité de Seguretat de la Informacié la revisioé anual d'aquesta Politica de Seguretat de la
Informacio i la proposta de revisio o manteniment d'aquesta. La Politica sera aprovada per la Junta de
Govern i difosa perqué la coneguen totes les parts afectades.

8. DADES DE CARACTER PERSONAL

L'Ajuntament de Paiporta tracta dades de caracter personal. El document "Registre d'activitats de
tractament” arreplega els fitxers afectats, les persones responsables corresponents i les activitats de
tractament realitzades. Només arreplegara dades de caracter personal quan siguen adequats, pertinents
i no excessius i aquests es troben en relacié amb I'ambit i les finalitats per als quals s'hagen obtingut.
D'igual manera, adoptara les mesures d'indole técnica i organitzatives necessaries per al compliment de
la normativa de Proteccio de Dades vigent en cada cas.

Tots els sistemes d'informacié de I'Ajuntament de Paiporta s'ajustaran als nivells de seguretat requerits
per la normativa per a la naturalesa i finalitat de les dades de caracter personal recollits en I'esmentat
"Registre d'Activitats de Tractament".

A la vista de I'entrada en aplicacio, el dia 25 de maig de 2018, del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades) i la seua translacié a la legislacié espanyola amb la
Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals,
s'han anat adaptant les mesures oportunes tals com, I'analisi de legitimitat juridica de cadascuna de les
dades i tractaments de dades que es duguen a terme, I'analisi de riscos, I'avaluacié d'impacte si el risc és
alt, el registre d'activitats i el nomenament de qui vaja a exercir les funcions de delegat o delegada de
Proteccié de Dades.

9. GESTIO DE RISCOS

Tots els sistemes subjectes a aquesta Politica hauran de realitzar una analisi de riscos, avaluant les
amenaces i els riscos als quals estan exposats. Aquesta analisi es repetira:

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
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e regularment, almenys una vegada a l'any.

e quan canvie la informaciéo manejada.

e quan canvien els serveis prestats.

e quan océrrega un incident greu de seguretat.

e quan es reporten vulnerabilitats greus.

Per a I'harmonitzacid de les analisis de riscos, el Comité de Seguretat de la Informacid establira una
valoracié de referéncia per als diferents tipus d'informacié manejats i els diferents serveis prestats. El
Comité de Seguretat de la Informacié dinamitzara la disponibilitat de recursos per a atendre les
necessitats de seguretat dels diferents sistemes, promovent inversions de caracter horitzontal.

10. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

Aquesta Politica de Seguretat de la Informacié complementa les politiques de seguretat de I'Ajuntament
de Paiporta aplicades en matéria de proteccié de dades de caracter personal.

El Comité de Seguretat de la Informacio de I'Ajuntament de Paiporta ha aprovat el desenvolupament d'un
sistema de gestid, que sera establit, implementat, mantingut i millorat, conforme als estandards de
seguretat. Aquest sistema s'adequara i servira de gestié dels controls de I'Esquema Nacional de Seguretat.
El sistema sera documentat i permetra generar evidéncies dels controls i del compliment dels objectius
marcats pel Comité. Existira un procediment de gestié documental que establira les directrius per a
I'estructuracié de la documentacio de seguretat del sistema, la seua gestid i accés.

Aquesta Politica es desenvolupara per mitja de la Normativa de Seguretat que afronte aspectes especifics.
La Normativa de Seguretat estara a la disposicié de tots els membres de I'organitzacié que necessiten
coneéixer-la, en particular per a aquells que utilitzen, operen o administren els sistemes d'informacié i
comunicacions.

Correspon al Comité de Seguretat de la Informacio la revisié anual de la present Politica proposant, en cas
que siga necessari, millores d'aquesta per a la seua aprovacié per part de la Junta de Govern Local
competent per rad de la matéria de I'Ajuntament de Paiporta.

La normativa de seguretat estara disponible en la Intranet i en format imprés en I'area d'Innovacid.

11. OBLIGACIONS DEL PERSONAL

Tots els membres de I'Ajuntament de Paiporta tenen I'obligacié de coneixer i complir aquesta Politica de
Seguretat de la Informacio i la Normativa de Seguretat, sent responsabilitat del Comité de Seguretat TIC
disposar els mitjans necessaris perque la informacio arribe a les persones afectades.

Tots els membres de I’Ajuntament de Paiporta atendran una sessié de conscienciacié en matéria de
seguretat TIC almenys una vegada a l'any. S'establira un programa de conscienciacié continua per a
atendre a tots els membres, en particular als de nova incorporacio.

Les persones amb responsabilitat en I'Us, operacié o administracié de sistemes TIC rebran formacid per al
maneig segur dels sistemes en la mesura en qué la necessiten per a fer el seu treball. La formacio sera
obligatoria abans d'assumir una responsabilitat, tant si és la seua primera assignacio o si es tracta d'un
canvi de lloc de treball o de responsabilitats en aquest.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
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12. TERCERES PARTS

Quan ['Ajuntament de Paiporta preste serveis a altres organismes o manege informacié d'altres
organismes, se'ls fara particips d'aquesta Politica de Seguretat de la Informacié. L'Ajuntament de Paiporta
definira i aprovara els canals per a la coordinacié de la informacié i els procediments d'actuacioé per a la
reaccio davant incidents de seguretat, aixi com la resta d'actuacions que I'Ajuntament de Paiporta duga a
terme en materia de seguretat en relacié amb altres organismes.

Quan I'Ajuntament de Paiporta utilitze serveis de tercers o cedisca informacié a tercers, se'ls fara particip
d'aquesta Politica de Seguretat i de la Normativa de Seguretat existent que concernisca a aquests serveis
o informacid. Aquesta tercera part quedara subjecta a les obligacions establides en aquesta normativa,
podent desenvolupar els seus propis procediments operatius per a satisfer-la. S'establiran procediments
especifics de reporte i resolucié d'incidencies. Es garantira que el personal de tercers esta adequadament
conscienciat en matéria de seguretat, almenys al mateix nivell que |'establit en aquesta Politica.

Quan algun aspecte de la Politica no puga ser satisfet per una tercera part segons es requereix en els
paragrafs anteriors, es requerira un informe a ell o a la responsable de Seguretat que precise els riscos en
qué s'incorre i la manera de tractar-los. Es requerira I'aprovacié d'aquest informe per les persones
responsables de la informacid i els serveis afectats abans de seguir avant.

Les copies en paper d'aquest document tindran caracter exclusivament INFORMATIU. A I'efecte de conformitat
amb procediments, I'Gnica referéncia valida sera el document en format electronic disponible en la intranet
corporativa.
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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 30 de marzo de 2021<dia> de <mes> de <afio> por la Junta de Gobierno Local.

Esta “Politica de Seguridad de la Informacidon”, en adelante Politica, es efectiva desde dicha fecha y hasta
que sea reemplazada por una nueva Politica.

2. INTRODUCCION

El Ayuntamiento de Paiporta depende de los sistemas TIC (Tecnologias de Informaciéon y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios
prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir
en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios.
Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica que los
departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada
etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisiciéon y las actividades de explotacidn. Los requisitos de seguridad y las
necesidades de financiacion, deben ser identificados e incluidos en la planificacién, en la solicitud de
ofertas, y en pliegos de licitacidn para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo al Articulo 7 del Esquema Nacional de Seguridad.

3. PRINCIPIOS Y DIRECTRICES
3.1. PREVENCION

El Ayuntamiento de Paiporta debe evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el Esquema
Nacional de Seguridad, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, el Ayuntamiento de Paiporta debe:
e  Autorizar los sistemas antes de entrar en operacion.

e  Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracidon
realizados de forma rutinaria.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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e Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacidon
independiente.

3.2. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, los servicios deben monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 9 del Esquema Nacional de Seguridad.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del Esquema Nacional de Seguridad. Se estableceran mecanismos de deteccidn, analisis y
reporte que lleguen a los y las responsables regularmente y cuando se produce una desviacidon
significativa de los parametros que se hayan preestablecido como normales.

3.3. RESPUESTA
El Ayuntamiento de Paiporta debe:
e  Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informaciéon relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

3.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, el Ayuntamiento de Paiporta debe desarrollar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

4. ALCANCE

Esta Politica se aplicara a los sistemas de informacién del Ayuntamiento de Paiporta y a todas las
personas miembros de la organizacion, sin excepciones, que estan relacionados con el ejercicio de
derechos por medios electrénicos, con el cumplimiento de deberes por medios electronicos o con el
acceso a la informacién o al procedimiento administrativo y que se encuentran dentro del alcance del
Esquema Nacional de Seguridad (ENS). También se aplica sobre personal en practicas y personal externo
que puedan participar en los procesos municipales de manera directa o indirecta.

La Politica de Seguridad es de obligado cumplimiento y se estructura en los siguientes niveles
relacionados jerarquicamente:

1. Primer nivel: Politica de Seguridad de la Informacion.

Constituye el primer nivel la Politica de Seguridad de la Informacion, recogido en el presente texto. La
Politica de Seguridad requiere la aprobacion por parte de la Junta de Gobierno.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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2. Segundo nivel: Normativa de Seguridad de la Informacién.

El segundo nivel desarrolla la Politica de Seguridad de la Informacién mediante instrucciones especificas
que abarcan un drea o aspecto determinado de la seguridad de la informacién. Las Instrucciones se
estructurardn en normativas y serdan aprobadas por el Comité de Seguridad de la Informacion.

3. Tercer nivel: Procedimientos de Seguridad de la Informacién.

El tercer nivel estda constituido por directrices de caracter técnico o procedimental que se deben
observar en tareas o actividades relacionadas con la seguridad de la informacién y la proteccién de la
informacién y de los servicios.

Los procedimientos serdn aprobados por el Responsable de Seguridad de la Informacién o por los y las
Responsables de la Informacidn o los de los Servicios, segin su dmbito de competencia.

Esta estructura jerarquica permitird al Ayuntamiento de Paiporta adaptar con eficiencia sus entornos
operativos y garantizar la seguridad en sus procesos de negocio.

El personal del Ayuntamiento de Paiporta tendra la obligacion de conocer y cumplir, ademas de la
Politica de Seguridad de la Informacién, todas las Instrucciones y Procedimientos de Seguridad de la
Informacién que puedan afectar a sus funciones.

La Politica, las Normativas y los Procedimientos de Seguridad de la informacién estaran disponibles en la
Intranet de la organizacion.

5. MISION

El Ayuntamiento de Paiporta es la Administracién Local del municipio de Paiporta (Provincia de Valencia).
La organizacién tiene como misidn servir a su ciudadania cumpliendo el marco de legalidad vigente.

6. MARCO NORMATIVO

La base normativa que afecta al desarrollo de las actividades y competencias del Ayuntamiento de
Paiporta, en lo que a administracion electronica se refiere, y que implica la implantaciéon de forma
explicita de medidas de seguridad en los sistemas de informacién, estd constituida por la siguiente
legislacion:

e ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la administracién electrénica, modificado por Real Decreto 951/2015, de 23 de
octubre.

e Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

e Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la
Seguridad.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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e Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que
se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion.

e Resoluciéon de 13 de abril de 2018, de la Secretaria de Estado de Funcidn Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Notificacidon de Incidentes de Seguridad.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracidn Electrdnica.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

e ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos, RGPD).

e lLey 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdnico.

e Ley37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector publico.

e lLey 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno.

e lLey 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrdnicas y a las redes publicas de comunicaciones.

e Ley56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion.
e Ley9/2014, de 9 de mayo, General de Telecomunicaciones.

e Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada por la ley
11/1999, de 21 de abril.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

e Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Basico del Empleado Publico.

e Ley59/2003, de 19 de diciembre, de firma electrdnica.

e Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de
identidad y sus certificados de firma electrénica.

e Texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real Decreto
Legislativo 3/2011, de 14 de noviembre, y su normativa de desarrollo.

e Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacion del sector
publico y telecomunicaciones.

e Reglamento regulador del registro electrénico del Ayuntamiento de Paiporta.

e Reglamento organico de utilizacién de medios electrénicos del Ayuntamiento de Paiporta.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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También forman parte del marco normativo las restantes normas aplicables a la Administracidon
Electronica del Ayuntamiento de Paiporta, derivadas de las anteriores y publicadas en las sedes
electrdnicas comprendidas dentro del ambito de aplicacidn de la presente Politica.

El mantenimiento del marco normativo serd responsabilidad del Ayuntamiento de Paiporta, y se
mantendra en un Anexo a este documento. Incluido las instrucciones técnicas de seguridad de obligado
cumplimiento, publicadas mediante resolucion de la Secretaria de Estado de Administraciones Publicas y
aprobadas por el Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité Sectorial
de Administracidon Electrénica y a iniciativa del Centro Criptolégico Nacional (CCN) tal y como se
establece en el “Articulo 29. Instrucciones técnicas de seguridad y guias de seguridad”.

Asi mismo, el Ayuntamiento de Paiporta, también serd responsable de identificar las guias de
seguridad del CCN, referenciadas en el mencionado articulo, que seran de aplicacidon para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

7. ORGANIZACION DE LA SEGURIDAD
7.1. COMITE DE SEGURIDAD DE LA INFORMACION
7.1.1. CONSTITUCION

El Comité de Seguridad de la Informacion, en adelante el "Comité", asume los roles de Responsable de
la Informacidn y Responsable del Servicio.

El Comité presenta estructura organica y estd formado por delegados y delegadas de las partes
interesadas en la dptima gestion de la Seguridad de la Informacidn. La postura oficial del Comité ante
cuestiones sometidas a votacién sera delimitada por mayoria simple.

Los y las integrantes del Comité de Seguridad de la Informacidn se detallan en la siguiente tabla.

COMITE DE SEGURIDAD DE LA INFORMACION

UNIDAD DELEGADO/A FUNCION
ALCALDIA Alcalde/sa Presidente/a
INNOVACION Responsable de seguridad Secretario/a
INNOVACION Responsable de sistemas Vocal
SECRETARIA Secretario/a Vocal
SEGURIDAD CIUDADANA Intendente de la Policia Local Vocal
IGUALDAD Técnico/a de Igualdad Vocal
gi_l;_gGsADO DE PROTECCION DE AUDIDAT 3.0, S.L.U. Vocal

El/la Secretario/a del Comité es el/la Responsable de Seguridad y tiene como funciones del cargo:

e Convocar las reuniones del Comité.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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e  Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual
para la toma de decisiones.

e Elaborar el Acta de Reunion.

e Impulsar la ejecucion directa o delegada de las decisiones del Comité.

El/la Presidente/a del Comité es el/la Alcalde/sa-Presidente/a del Ayuntamiento de Paiporta y es
responsable de presidir las reuniones. Asi mismo, sera responsable de revisar las Actas de Reunidn y
aprobarlas formalmente con su firma.

7.1.2. FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad de la Informacion reportara a la Junta de Gobierno sus propuestas y decisiones
en aquellas areas que le competen. El Comité tendra las siguientes funciones:

Atender las inquietudes de la Alta Direccion y de los diferentes departamentos.
Informar regularmente del estado de la seguridad de la informacién a la Alta Direccion.
Promover la mejora continua del sistema de gestidn de la seguridad de la informacion.

Elaborar la estrategia de evolucion de la Organizacién en lo que respecta a seguridad de la
informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia,
y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea
aprobada por la Junta de Gobierno.

Aprobar la normativa de seguridad de la informacién.

Elaborar y aprobar los requisitos de formacion y calificacion de administradores/as,
operadores/as y usuarios/as desde el punto de vista de seguridad de la informacidn.

Monitorizar los principales riesgos residuales asumidos por la Organizacion y recomendar
posibles actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestidn de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacién de las diferentes
areas de seguridad en la gestidn de incidentes de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la Organizacion. En particular
velara por la coordinacion de diferentes planes que puedan realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacién. En particular debera velar por la
creaciéon vy utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los y las diferentes
responsables y/o entre diferentes dreas de la Organizacién, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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7.2. ROLES
7.2.1. ESTRUCTURA

En el Ayuntamiento de Paiporta los roles del Esquema Nacional de Seguridad se asignan de la siguiente

forma:

FIGURA RESPONSABLE ROL FUNCIONES Y RESPONSABILIDADES
Responsable de la Tratamiento / Proteccidn de la informacion

COMITE DE informacion

SEGURIDAD DE LA R ble del Defini . g idad de | .

INFORMACION es;?o.nsa ede efinir requisitos de seguridad de los servicios
servicio

RESPONSABLE DE Responsable de la Responsable del Cumplimiento ENS

SEGURIDAD Seguridad
Responsable del Mantenimiento y continuidad de los Sistemas

ADMINISTRADOR/A | S'StemM?

DEL SISTEMA Administrador/a de la Aplicacion de medidas de Seguridad
Seguridad

Los roles nominativos del Esquema Nacional de Seguridad son ejercidos por el siguiente personal:

FIGURA RESPONSABLE NOMBRAMIENTO CONTACTO
Responsable de Seguridad Maria Sanchis Valero ens@paiporta.es
Administrador/a del Sistema Rafael Tortosa Vila ens@paiporta.es

Relativo al Cumplimiento de la normativa en Proteccién de Datos, se realiza la designacién de la figura de
Delegado de Proteccidn de Datos que colaborard activamente en el Comité de Seguridad de la
Informacidn.

FIGURA RESPONSABLE NOMBRAMIENTO CONTACTO

Delegado de Proteccion de Datos Francisco Ricardo Gémez Sancho | fgomez@audidat.com

(AUDIDAT 3.0, S.L.U.)

7.2.2. FUNCIONES Y RESPONSABILIDADES
La figura de Responsable de Seguridad tiene como principales funciones y responsabilidades:

e Mantener la seguridad de la informacidon manejada y de los servicios prestados por los sistemas
TIC en su ambito de responsabilidad.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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Realizar o promover las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Promover la formacion y concienciacién de la Unidad de Informatica dentro de su dmbito de
responsabilidad.

Verificar que las medidas de seguridad establecidas son adecuadas para la proteccion de la
informacion manejada y los servicios prestados.

Analizar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién
de eventos de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacién hasta
su resolucidn.

Elaborar el informe periddico de seguridad para el propietario del sistema, incluyendo los
incidentes mas relevantes del periodo.

Aprobacion de los procedimientos de seguridad elaborados por el Administrador del Sistema.

Elaboracion de la normativa de seguridad de la entidad.

Por su parte, el Administrador/a del Sistema tendra como principales funciones y responsabilidades:

Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida, incluyendo las
especificaciones, instalacidn y verificacién de su correcto funcionamiento.

Definir la topologia y los procedimientos de gestion del Sistema estableciendo los criterios de
uso y los servicios disponibles en el mismo.

Definir la politica de conexidén o desconexidn de equipos y usuarios nuevos en el Sistema.
Aprobar los cambios que afecten a la seguridad del modo de operacidén del Sistema.

Decidir las medidas de seguridad que aplicardan los suministradores de componentes del
Sistema durante las etapas de desarrollo, instalaciéon y prueba del mismo.

Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de que
éstas se integren adecuadamente dentro del marco general de seguridad.

Determinar la configuracidn autorizada de hardware y software a utilizar en el Sistema.
Aprobar toda modificacion sustancial de la configuracién de cualquier elemento del Sistema.
Llevar a cabo el preceptivo proceso de andlisis y gestidon de riesgos en el Sistema.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y
determinar las medidas de seguridad que deben aplicarse segun se describe en el Anexo Il del
ENS.

Elaborar la documentacion de seguridad del Sistema.

Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento, explotacion,
implantacién y supervisién del Sistema.

Investigar los incidentes de seguridad que afecten al Sistema, y en su caso, comunicacién al
Responsable de Seguridad o a quién éste determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que
el personal se familiarice con ellos.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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e Detener el manejo de una cierta informacién o la prestacion de un cierto servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la satisfacciéon de los
requisitos establecidos. Esta decisidn debe ser acordada con los y las responsables de Ila
informacion afectada, del servicio afectado y el o la Responsable de Seguridad, antes de ser
ejecutada.

e Elaboracion de los procedimientos de seguridad necesarios para la operativa en el sistema.

Las funciones y responsabilidades listadas en este apartado podran ser delegadas tal como estipula la
Guia de Adecuacion 801 sobre Responsabilidades y Funciones en el Esquema Nacional de Seguridad.

7.3. PROCEDIMIENTOS DE DESIGNACION

El/la Responsable de Seguridad de la Informacién serd nombrado/a por la Junta de Gobierno a
propuesta del Comité de Seguridad de la Informacién. EI nombramiento se revisara cada 2 afios o
cuando el puesto quede vacante.

El Departamento responsable de un servicio que se preste electronicamente designara al/la Responsable
del Sistema, precisando sus funciones y responsabilidades dentro del marco establecido por esta
Politica.

Cada Area propondra cada dos afios a su delegado/a en el Comité de Seguridad de la Informacién, que
sera elegido por consenso entre los miembros del Area. Los representantes nombraran al Presidente/a
del Comité, mientras que la figura de Secretario/a corresponderd a la persona Responsable de la
Seguridad del Esquema Nacional de Seguridad.

7.4. POLITICA DE SEGURIDAD DE LA INFORMACION

Serd mision del Comité de Seguridad de la Informacion la revision anual de esta Politica de Seguridad de
la Informacidn y la propuesta de revision o mantenimiento de la misma. La Politica serd aprobada por la
Junta de Gobierno y difundida para que la conozcan todas las partes afectadas.

8. DATOS DE CARACTER PERSONAL

El Ayuntamiento de Paiporta trata datos de caracter personal. El documento "Registro de Actividades
de Tratamiento" recoge los ficheros afectados, los/ las responsables correspondientes y las actividades
de tratamiento realizadas. Solo recogera datos de caracter personal cuando sean adecuados, pertinentes
Yy no excesivos y éstos se encuentren en relacion con el ambito y las finalidades para los que se hayan
obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para el
cumplimiento de la normativa de Proteccidn de Datos vigente en cada caso.

Todos los sistemas de informacién del Ayuntamiento de Paiporta se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en
el mencionado "Registro de Actividades de Tratamiento".

A la vista de la entrada en aplicacidn, el dia 25 de mayo de 2018, del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) y su traslacion a la
legislacion espafiola con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales, se han ido adaptando las medidas oportunas tales como, el andlisis de
legitimidad juridica de cada uno de los datos tratamientos de datos que se lleven a cabo, el andlisis de
riesgos, la evaluacion de impacto si el riesgo es alto, el registro de actividades y el nombramiento de
quien vaya a desempefiar las funciones de Delegado de Proteccién de Datos.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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9. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las amenazas
y los riesgos a los que estdn expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

cuando cambie la informacién manejada

cuando cambien los servicios prestados
e cuando ocurra un incidente grave de seguridad
e cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la Informacién establecera una
valoracién de referencia para los diferentes tipos de informacién manejados y los diferentes servicios
prestados. El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacién complementa las politicas de seguridad del Ayuntamiento
de Paiporta aplicadas en materia de Proteccién de Datos de Caracter Personal.

El Comité de Seguridad de la Informacion del Ayuntamiento de Paiporta ha aprobado el desarrollo de un
sistema de gestion, que sera establecido, implementado, mantenido y mejorado, conforme a los
estandares de seguridad. Este sistema se adecuard y servird de gestidon de los controles del Esquema
Nacional de Seguridad. El sistema serda documentado y permitird generar evidencias de los controles y
del cumplimiento de los objetivos marcados por el Comité. Existirda un procedimiento de gestion
documental que establecera las directrices para la estructuracién de la documentacién de seguridad del
sistema, su gestidn y acceso.

Esta Politica se desarrollara por medio de Normativa de Seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros de la organizacién que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacién y
comunicaciones.

Corresponde al Comité de Seguridad de la Informacién la revision anual de la presente Politica
proponiendo, en caso de que sea necesario mejoras de la misma, para su aprobacion por parte de la
Junta de Gobierno Local competente por razén de la materia del Ayuntamiento de Paiporta.

La Normativa de Seguridad estard disponible en la Intranet y en formato impreso en el Area de
Innovacién.

11. OBLIGACIONES DEL PERSONAL

Todos los miembros del Ayuntamiento de Paiporta tienen la obligacion de conocer y cumplir esta Politica
de Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad TIC disponer los medios necesarios para que la informacion llegue a los afectados o afectadas.

Todos los miembros de Ayuntamiento de Paiporta atenderan a una sesidn de concienciacion en materia
de seguridad TIC al menos una vez al afio. Se establecera un programa de concienciacién continua para
atender a todos los miembros, en particular a los de nueva incorporacién.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.
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Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12. TERCERAS PARTES

Cuando el Ayuntamiento de Paiporta preste servicios a otros organismos o maneje informacién de otros
organismos, se les hard participes de esta Politica de Seguridad de la Informacién. El Ayuntamiento de
Paiporta definira y aprobara los canales para la coordinacién de la informacién y los procedimientos de
actuacién para la reaccion ante incidentes de seguridad, asi como el resto de actuaciones que el
Ayuntamiento de Paiporta lleve a cabo en materia de Seguridad en relacidén con otros organismos.

Cuando el Ayuntamiento de Paiporta utilice servicios de terceros o ceda informacién a terceros, se les
hard participe de esta Politica de Seguridad y de la Normativa de Seguridad existente que atafa a dichos
servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que el
personal de terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en
los pdrrafos anteriores, se requerird un informe a él o la Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los y las
responsables de la informacion y los servicios afectados antes de seguir adelante.

Las copias en papel de este documento tendran caracter Gnica y exclusivamente INFORMATIVO. A efectos de
conformidad con procedimientos, la Unica referencia véalida sera el documento en formato electronico disponible en la
intranet corporativa.




