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1. APROVACIO | ENTRADA EN VIGOR

Text aprovat el dia 15 de marg del 2024 per la Junta de Govern Local.

Aquesta “Politica de Seguretat de la Informacié”, en endavant Politica, és efectiva des de la
data esmentada i fins que sigui reemplagada per una nova Politica.

2. INTRODUCCIO

L'Ajuntament de Paiporta depén dels sistemes TIC (Tecnologies d'Informacidé i Comunicacions)
per assolir els objectius. Aquests sistemes han de ser administrats amb diligéncia, prenent les
mesures adequades per protegir-los davant de danys accidentals o deliberats que puguin
afectar l'autenticitat, la tracabilitat, la disponibilitat, la integritat o la confidencialitat de la
informacid tractada o els serveis prestats.

L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacio i la prestacio
continuada dels serveis, actuant preventivament, supervisant |'activitat diaria i reaccionant
amb prestesa als incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per
incidir en la confidencialitat, la integritat, la disponibilitat, I'Us previst i el valor de la informacid
i els serveis. Per defensar-se d'aquestes amenaces, cal una estratégia que s'adapti als canvis en
les condicions de I'entorn per garantir la prestacid continua dels serveis. Aixd implica que els
departaments han d'aplicar les mesures minimes de seguretat exigides per I'Esquema Nacional
de Seguretat, aixi com fer un seguiment continu dels nivells de prestacié de serveis, seguir i
analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents per a
garantir la continuitat dels serveis prestats.

Els diferents departaments han d'assegurar-se que la seguretat TIC és una part integral de cada
etapa del cicle de vida del sistema, des de la concepcid fins a la retirada de servei, passant per
les decisions de desenvolupament o adquisicié i les activitats d'explotacié. Els requisits de
seguretat i les necessitats de financament, han de ser identificats i inclosos a la planificacid, a la
sol-licitud d'ofertes, i en plecs de licitacio per a projectes de TIC.

Els departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se
d'incidents segons I'Esquema Nacional de Seguretat.

3. MISSIO DE L'AJUNTAMENT DE PAIPORTA

L'Ajuntament de Paiporta per assolir els seus objectius assumeix el seu compromis amb la
seguretat de la informacio, comprometent-se a la gestié adequada d'aquesta, per tal d'oferir a
tota la seva ciutadania les garanties més grans al voltant de la seguretat de la informacié
utilitzada.

Aguests sistemes han de ser administrats amb diligéncia, prenent les mesures adequades per
protegir-los davant de danys accidentals o deliberats que puguin afectar la disponibilitat,
integritat o confidencialitat de la informacio tractada o els serveis prestats.

L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacid i la prestacid
continuada dels serveis, actuant preventivament, supervisant |'activitat diaria i reaccionant
amb prestesa als incidents.
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Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per
incidir en la confidencialitat, la integritat, la disponibilitat, I'Us previst i el valor de la informacid
i els serveis. Per defensar-se d'aquestes amenaces, cal una estratégia que s'adapti als canvis en
les condicions de I'entorn per garantir la prestacié continuada dels serveis. Aixo implica que els
departaments han d'aplicar les mesures de seguretat exigides per I'Esquema Nacional de, aixi
com fer un seguiment continu dels nivells de prestacié de serveis, seguir i analitzar les
vulnerabilitats reportades, i preparar una resposta efectiva als incidents per garantir la
continuitat dels serveis prestats.

Els diferents departaments han d'assegurar-se que la seguretat TIC és una part integral de cada
etapa del cicle de vida del sistema, des de la concepcié fins a la retirada de servei, passant per
les decisions de desenvolupament o adquisicié i les activitats d'explotacid. Els requisits de
seguretat i les necessitats de finangcament han de ser identificats, tant per als productes que
desenvolupa i els seus serveis associats, com pel que fa al programari base adquirit de tercers.

Els departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se
d'incidents, segons l'article 8 de I'ENS (Article 8. Prevencid, deteccio, resposta i conservacio).

4. ABAST

Aguesta Politica s'aplicara als sistemes d'informacié de I'Ajuntament de Paiporta, que estan
relacionats amb I'exercici de drets per mitjans electronics, amb el compliment de deures per
mitjans electronics o amb I'accés a la informacié o procediment administratiu i que es troben
dins de |I'abast de I'Esquema Nacional de Seguretat (ENS).

5. MARC NORMATIU

El marc normatiu que afecta el desenvolupament de les activitats i competencies de
I'Ajuntament de Paiporta, esta constituit per normes juridiques estatals i autonomiques, si
escau, orientades a l'administracid electronica, a la seguretat de la informacid i els serveis que
la manegen, aixi com a la proteccié de dades de naturalesa personal.

Les normes que constitueixen aquest marc, es troben recollides en un registre a aquest
efecte, el qual es manté actualitzat segons assenyala el corresponent PRO026 - Procediment de
gestio de requisits legals.

També podran formar part del marc esmentat, aquelles normes aplicables a I'Administracié
electronica de I'Ajuntament, que siguin desenvolupament de les anteriors o estiguin
relacionades, podent ser addicionalment publicades a les seus electroniques compreses dins
I'ambit d'aplicacié d'aquesta politica.

6. COMPLIMENT D'ARTICLES

L'Ajuntament de Paiporta, per assolir el compliment dels articles del Reial Decret 311/2022,
de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'administracié
electronica, que recullen els principis basics i dels requisits minims, ha implementat diverses
mesures de seguretat proporcionals a la naturalesa de la informacié i els serveis a protegir i
tenint en compte la categoria dels sistemes afectats.
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Seguretat com un procés integral i seguretat per defecte

La seguretat constitueix un procés integrat per tots els elements técnics, humans, materials
i organitzatius relacionats amb el sistema. L'aplicacié de I'Esquema Nacional de Seguretat a
I'Ajuntament de Paiporta estara presidida per aquest principi, que exclou qualsevol actuacié
puntual o tractament conjuntural.

Es prestara la maxima atencié a la conscienciacid de les persones que intervenen en el
procés i als seus responsables jerarquics perque, ni la ignorancia, ni la manca d'organitzacié i
coordinacid, ni instruccions inadequades, siguin font de risc per a la seguretat.

Els sistemes es dissenyaran de manera que garanteixin la seguretat per defecte, de la
manera seglent:

a) El sistema proporcionara la minima funcionalitat requerida perque I'organitzacié
assoleixi els objectius.

b) Les funcions d’operacié, administracié i registre d’activitat seran les minimes
necessaries, i sassegurara que només son accessibles per les persones, o des
d’emplagaments o equips, autoritzats, podent exigir si escau restriccions d’horari i
punts d’accés facultats.

c) En un sistema d’explotacié s'eliminaran o desactivaran, mitjancant el control de la
configuracié, les funcions que no siguin d'interés, siguin innecessaries i, fins i tot,
aquelles que siguin inadequades per tal que es persegueix.

d) L'as ordinari del sistema ha de ser senzill i segur, de manera que una utilitzacié
insegura requereixi un acte conscient per part de l'usuari.

Reavaluacid periodica i integritat i actualitzacié del sistema

L'Ajuntament de Paiporta, ha implementat controls i avaluacions regulars de la seguretat,
(incloent-hi avaluacions dels canvis de configuracié de forma rutinaria), per conéixer en tot
moment |'estat de la seguretat dels sistemes en relacié amb les especificacions dels fabricants,
a les vulnerabilitats ia les actualitzacions que els afectin, reaccionant amb diligencia per
gestionar el risc en vista de I'estat de seguretat dels mateixos. Abans de I'entrada de nous
elements, ja siguin fisics o logics, aquests requeriran una autoritzacio formal.

Aixi mateix, sol-licitara la revisié periodica per part de tercers per obtenir una avaluacid
independent.

Gestid de personal i professionalitat

Tots els membres de I'Ajuntament de Paiporta, dins I'ambit de I'ENS, atendran una sessié de
conscienciacié en materia de seguretat almenys una vegada a I'any. S'establira un programa de
conscienciacio continua per atendre tots els membres, en particular els de nova incorporacid.

Les persones amb responsabilitat en 1'Us, operacié o administracié de sistemes TIC rebran
formacié per al maneig segur dels sistemes en la mesura que la necessitin per fer la feina. La
formacid sera obligatoria abans d'assumir una responsabilitat, tant si és la primera assignacié o
si es tracta d'un canvi de lloc de treball o de responsabilitats en aquest.
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Gestid de la seguretat basada en els riscos i analisi i gestid de riscos

Tots els sistemes afectats per aquesta Politica de Seguretat, aixi com tots els tractaments de
dades personals, han de ser objecte d'una analisi de riscos, avaluant les amenaces i els riscos a
gue estan exposats. Aquesta analisi es repetira:

e Regularment, almenys cada cop a l'any.
e Quan canviin la informacié manejada i/o els serveis prestats de manera significativa.
e Quan es produeixi un incident greu de seguretat o es detectin vulnerabilitats greus.

El Responsable de Seguretat ENS sera I'encarregat que es faci I'analisi de riscos, aixi com
identificar caréncies i debilitats i posar-les en coneixement del Comité de Seguretat de la
Informacié.

Incidents de seguretat, prevencid, reaccid i recuperacio

L'Ajuntament de Paiporta, ha implementat un procés integral de deteccid, reaccid i
recuperacio davant de codi perjudicial mitjancant el desenvolupament de procediments que
cobreixen els mecanismes de deteccid, els criteris de classificacio, els procediments d'analisi i
resolucié, aixi com les vies de comunicaciéd a les parts interessades i el registre de les
actuacions. Aquest registre s'emprara per a la millora continua de la seguretat del sistema.

Perqué la informacio i/o els serveis no es vegin perjudicats per incidents de seguretat,
I'Ajuntament de Paiporta, implementa les mesures de seguretat establertes per I'ENS, aixi com
qualsevol altre control addicional, que hagi identificat com a necessari, mitjangant una
avaluacid d'amenaces i riscs. Aquests controls, aixi com els rols i les responsabilitats de
seguretat de tot el personal, estan clarament definits i documentats.

Quan es produeix una desviacio significativa dels parametres que s'hagin preestablert com a
normals, s'establiran els mecanismes de deteccio, analisi i reporti necessaris perque arribin als
responsables regularment.

L'Ajuntament de Paiporta, establira les seglients mesures de reaccié davant d'incidents de
seguretat:

e Mecanismes per respondre eficagment als incidents de seguretat.

e Designar un punt de contacte per a les comunicacions pel que fa a incidents
detectats en altres departaments o altres organismes.

e Establir protocols per a l'intercanvi d’informacié relacionada amb l'incident. Aixo
inclou comunicacions, en tots dos sentits, amb els Equips de Resposta a
Emergéncies (CERT).

e Per garantir la disponibilitat dels serveis, I'Ajuntament de Paiporta disposa dels
mitjans i les teécniques necessaries que permeten garantir la recuperacié dels
serveis més critics.

Linies de defensai prevencié davant d'altres sistemes interconnectats

L'Ajuntament de Paiporta, ha implementat una estratégia de proteccié basada en multiples
capes, constituides per mesures organitzatives, fisiques i logiques, de manera que quan una de
les capes falli, el sistema implementat permeti:
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e Guanyar temps per a una reaccié adequada davant dels incidents que no s'han
pogut evitar.

e Reduir la probabilitat que el sistema sigui compromes en conjunt.
e Minimitzar l'impacte final sobre aquest.

Aquesta estratégia de proteccié ha de protegir el perimetre, en particular si es connecta a
xarxes publiques. En tot cas, s'analitzaran els riscos derivats de la interconnexid del sistema, a
través de xarxes, amb altres sistemes, i se'n controlara el punt d'unié.

Funcio diferenciada i organitzacio i implantacié del procés de seguretat

L'Ajuntament de Paiporta, ha organitzat la seva seguretat comprometent a tots els
membres de la corporacié mitjancant la designacié de diferents rols de seguretat amb
responsabilitats clarament diferenciades, tal com es recull a I'apartat “ORGANITZACIO DE LA
SEGURETAT” del present document.

Autoritzacio i control dels accessos

L'Ajuntament de Paiporta ha implementat mecanismes de control d'accés al sistema
d'informacid i els ha limitat als estrictament necessaris i degudament autoritzats.

Proteccio de les instal-lacions

L'Ajuntament de Paiporta ha implementat mecanismes de control d'accés fisic i ha
previngut els accessos fisics no autoritzats, aixi com els danys a la informacid i als recursos,
mitjangant perimetres de seguretat, controls fisics i proteccions generals en arees.

Adquisicio de productes de seguretat i contractacio de serveis de seguretat

Per a l'adquisicié de productes, I'Ajuntament de Paiporta tindra en compte que aquests
productes tinguin certificada la funcionalitat de seguretat relacionada amb |'objecte de la seva
adquisicid, llevat dels casos en que les exigéncies de proporcionalitat quant als riscos assumits
no ho justifiquin , segons el parer del responsable de Seguretat.

Proteccid de la informacié emmagatzemada i en transit i continuitat de I'activitat

L'Ajuntament de Paiporta ha implementat mecanismes per protegir la informacio
emmagatzemada o en transit, especialment quan aquesta es troba en entorns insegurs
(portatils, tauletes, suports d'informacio, xarxes obertes, etc.).

Els sistemes han de disposar de copies de seguretat i han d'establir els mecanismes
necessaris per garantir la continuitat de les operacions en cas de pérdua dels mitjans habituals
de treball.

S'han desenvolupat procediments que asseguren la recuperacidé i la conservacié a llarg
termini dels documents electronics produits en I'ambit de les competéncies d'Ajuntament de
Paiporta. De la mateixa manera, s'han implementat mecanismes de seguretat sobre la base de
la naturalesa del suport en que es trobin els documents, per garantir que tota informacio
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relacionada en suport no electronic estigui protegida amb el mateix grau de seguretat que
I'electronica.

Registres d'activitat

L'Ajuntament de Paiporta ha habilitat registres de l'activitat dels usuaris retenint la
informacid necessaria per monitoritzar, analitzar, investigar i documentar activitats indegudes o
no autoritzades, permetent identificar en cada moment la persona que actua. Tot aixd amb la
finalitat exclusiva d’aconseguir el compliment de I'objecte del present Reial decret, amb plenes
garanties del dret a I’honor, a la intimitat personal i familiar ia la propia imatge dels afectats, i
d’acord amb la normativa sobre proteccid de dades personals , de funcié publica o laboral, i
altres disposicions que siguin aplicables.

Qualificacid de la informacio

Els criteris de qualificacié que permetin ajustar els requisits de seguretat estaran establerts
al document “PRO017 — Procediment de qualificacié de la informacié” que establira qui és el
responsable de cada informacié manejada pel sistema.

7. ORGANITZACIO DE LA SEGURETAT

L'organitzacié de la Seguretat de la Informacié a I'Ajuntament de Paiporta s'estableix de la
manera que s'indica a continuacio.

7.1. ROLS O PERFILS DE SEGURETAT

Per garantir el compliment i I'adaptacié de les mesures exigides reglamentariament, s'han
creat rols o perfils de seguretat i s'han designat els carrecs o organs que els ocuparan, de la
manera seglent:

e Delegat de Proteccié de Dades (DPD): AUDIDAT 3.0, SLU
e Responsable/s d'informacid i serveis: secretari/aria.
e Responsable de Seguretat: Tecnic/a informatic.

e Responsable del sistema: técnic/a auxiliar informatic.

7.2. COMITE DE SEGURETAT DE LA INFORMACIO

L'Ajuntament de Paiporta, ha constituit un Comite de Seguretat de la Informacio, com a
organ col-legiat, i esta format pels membres segilients:

COMITE DE SEGURETAT DE LA INFORMACIO

UNITAT DELEGAT/DA FUNCIO
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ALCALDIA Alcalde/sa President/a
INNOVACIO Responsable de seguretat Secretari/aria
INNOVACIO Responsable de sistemes Vocal
SECRETARIA zsfizri/éria. Responsable de la informacid i Vocal
INNOVACIO regidor/a. Vocal
SEGURETAT CIUTADANA Intendent de la Policia Local. Vocal
DELEGAT DE PROTECCIO DE DADES | AUDIDAT 3.0, SLU Vocal

El Responsable de la Informacid i dels Serveis sera representat pel Secretari/aria de
I'Ajuntament podent convocar algun altre Responsable d'Area en funcié dels assumptes a
tractar.

El Delegat de Proteccié de Dades participara amb veu, pero sense vot a les reunions del
Comite de seguretat de la informacié quan s'hi abordaran qliestions relacionades amb el
tractament de dades de caracter personal, aixi com sempre que es requereixi la seva
participacié. En tot cas, si un assumpte se sotmet a votacid, s'ha de fer constar sempre en acta
I'opinié del delegat de proteccid de dades.

El Comité de Seguretat de la Informacié celebrara les seves sessions a les dependéncies de
I'Ajuntament de Paiporta, amb periodicitat anual, prévia convocatoria a aquest efecte
realitzada pel president del Comité esmentat.

7.3. RESPONSABILITATS ASSOCIADES A L'ESQUEMA NACIONAL DE SEGURETAT

A continuacid, es detallen i s'estableixen les funcions i les responsabilitats de cadascuna dels
rols de seguretat ENS:

Funcions del Responsable de la Informacid i dels Serveis

e Establir i aprovar els requisits de seguretat aplicables al servei i la informacié dins el
marc establert a I'annex | del Reial Decret 3/2010, de 8 de gener, prévia proposta al
Responsable de Seguretat ENS, i/o Comité de Seguretat de la Informacid

e Acceptar els nivells de risc residual que afectin el Servei i la Informacid.

Funcions del Responsable de Seguretat

e Mantenir i verificar el nivell adequat de seguretat de la informacié manejada i dels
serveis electronics prestats pels sistemes d’informacié.

e Promoure la formacid i conscienciacié en matéria de seguretat de la informacié.
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Designar responsables de lI'execucié de l'analisi de riscos, de la declaracié
d'aplicabilitat, identificar mesures de seguretat, determinar les configuracions
necessaries, elaborar documentacié del sistema.

Proporcionar assessorament per a la determinacié de la categoria del sistema, en
col-laboracié amb el Responsable del Sistema i/o el Comité de Seguretat de la
Informacié de la Informacio.

Participar en |'elaboracié i la implantacié dels plans de millora de la seguretat i
arribat el cas en els plans de continuitat, procedint a la seva validacié.

Gestionar les revisions externes o internes del sistema.
Gestionar els processos de certificacio.

Elevar al Comite de Seguretat |'aprovacio de canvis i altres requisits del sistema.

Funcions del Responsable del Sistema

Paralitzar o donar suspensié a l'accés a informacid o prestacié de servei si teniu el
coneixement que aquests presenten deficiencies greus de seguretat.

Desenvolupar, operar i mantenir el sistema d’informacié durant tot el seu cicle de
vida.

Elaborar els procediments operatius necessaris.

Definir la topologia i la gestié del Sistema d'Informacid establint els criteris d'Us i els
serveis disponibles en aquest.

Assegureu-vos que les mesures especifiques de seguretat s'integrin adequadament
dins del marc general de seguretat.

Prestar al Responsable de Seguretat de la Informacio i/o al Comité de Seguretat
assessorament per a la determinacié de la categoria del sistema.

Col-laborar, si aixi se'l requereix, en l'elaboracié i la implantacié dels plans de
millora de la seguretat i, si s'escau, en els plans de continuitat.

Dur a terme les funcions de I'administrador de la seguretat del sistema:

La gestio, configuracid i actualitzacid, si escau, del maquinari i programari en que es
basen els mecanismes i serveis de seguretat.

La gestid de les autoritzacions concedides als usuaris del sistema, en particular els
privilegis concedits, incloent-hi el monitoratge de l'activitat desenvolupada en el
sistema i la seva correspondéncia amb allo autoritzat.

Aprovar els canvis a la configuracid vigent del Sistema d'Informacié.
Assegurar que els controls de seguretat establerts sén estrictament complerts.

Assegurar que son aplicats els procediments aprovats per manejar el sistema
d'informacid.

Supervisar les instal-lacions de maquinari i programari, les seves modificacions i
millores per assegurar que la seguretat no esta compromesa i que en tot moment
s'ajusten a les autoritzacions pertinents.
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Monitoritzar Il'estat de seguretat proporcionat per les eines de gestid
d'esdeveniments de seguretat i els mecanismes d'auditoria tecnica.

Quan la complexitat del sistema ho justifiqui, el Responsable de Sistema podra designar els
responsables de sistema delegats que consideri necessaris, que tindran dependéncia funcional
directa d'aquell i seran responsables en el seu ambit de totes aquelles accions que els delegue.
De la mateixa manera, també podra delegar en altres funcions concretes de les
responsabilitats que se li atribueixen.

7.4 FUNCIONS DEL COMITE DE SEGURETAT DE LA INFORMACIO

El Comite de Seguretat tindra les funcions segiients:

Atendre les sol-licituds, en materia de Seguretat de la Informaci6, de
I’Administracié i dels diferents rols de seguretat i/o arees informant regularment de
I’estat de la Seguretat de la Informacid.

Assessorar en mateéria de seguretat de la informacio.

Resoldre els conflictes de responsabilitat que puguin apareixer entre les diferents
unitats administratives.

Promoure la millora continua del sistema de gestid de la seguretat de la informacié.
Per aixo s'encarregara de:

o Coordinar els esforcos de les diferents arees en matéria de seguretat de la
informacidé, per assegurar que aquests siguin consistents, alineats amb
I'estratégia decidida en la mateéria, i evitar duplicitats.

o Proposar plans de millora de la Seguretat de la Informacid, amb la dotacié
pressupostaria corresponent, i prioritzar les actuacions en matéria de
seguretat quan els recursos siguin limitats.

o Vetllar perque la Seguretat de la Informacid es tingui en compte en tots els
projectes des de la seva especificacid inicial fins a la posada en operacié. En
particular haura de vetllar per la creacid i utilitzacié de serveis horitzontals
que redueixin duplicitats i donin suport a un funcionament homogeni de
tots els sistemes TIC.

o Realitzar un seguiment dels principals riscos residuals assumits per
I'Administracié i recomanar-ne possibles actuacions.

o Realitzar un seguiment de la gestid dels incidents de seguretat i recomanar
possibles actuacions respecte d'aquests.

o Elaborar i revisar regularment la Politica de Seguretat de la Informacié per
aprovar-la I'érgan competent.

o Elaborar la normativa de Seguretat de la Informacié per aprovar-la en
coordinacié amb la Direccié General.

o Verificar els procediments de seguretat de la informacié i la resta de
documentacio per a la seva aprovacio.

o Elaborar programes de formacié destinats a formar i sensibilitzar el
personal en mateéria de seguretat de la informacié i en particular en
materia de proteccié de dades de caracter personal.
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o Elaborar i aprovar els requisits de formacié i qualificacié d’administradors,
operadors i usuaris des del punt de vista de Seguretat de la Informacié.

o Promoure la realitzacié de les auditories periodiques ENS i de proteccié de
dades que permetin verificar el compliment de les obligacions de
I’Administracié en materia de seguretat de la Informacié.

7.5. PROCEDIMENTS DE DESIGNACIO

La creacio del Comite de Seguretat de la Informacio, el nomenament dels seus integrants i
la designacid dels Responsables identificats en aquesta Politica ha estat realitzada per Alcaldia
de I'Ajuntament de Paiporta, i comunicada a les parts afectades per notificacid electronica.

Els membres del Comite, aixi com els rols de seguretat seran revisats cada quatre anys o
amb ocasié de vacant.

7.6. RESOLUCIO DE CONFLICTES

El Comité de Seguretat de la Informacié s'encarregara de la resolucié dels conflictes i/o
diferencies d'opinions que puguin sorgir entre els rols de seguretat.

8. DADES DE CARACTER PERSONAL

Només es recolliran dades de caracter personal quan siguin adequades, pertinents i no
excessives i aquestes es trobin en relacié amb I'ambit i les finalitats per als quals s'hagin
obtingut. De la mateixa manera, adoptara les mesures d'indole técnica i organitzatives
necessaries per al compliment de la normativa de proteccié de dades vigent en cada cas.

A la vista de |'entrada en aplicacio, el dia 25 de maig de 2018, del Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les
persones fisiques en allo que respecte al tractament de dades personals ia la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccid
de dades) i la seva translacio a la legislacié espanyola amb la Llei Organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals, s'han anat adaptant
les mesures oportunes com ara l'analisi de legitimitat juridica de cadascuna de les dades
tractaments de dades que es duguin a terme, |'analisi de riscos , l'avaluacié d'impacte si el risc
és alt, el registre d'activitats i el nomenament de qui exerceixi les funcions de Delegat de
Proteccié de Dades.

9. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

El Comité de Seguretat de la Informacié ha aprovat el desenvolupament d’un sistema de
gestid, que sera establert, implementat, mantingut i millorat, d’acord amb els estandards de
seguretat. Aquest sistema s“adequara i servira de gestié dels controls de I"Esquema Nacional
de Seguretat. El sistema sera documentat i permetra generar evidéencies dels controls i del
compliment dels objectius marcats pel Comite. Hi haura un procediment de gestié documental
que establira les directrius per a l'estructuracié de la documentacié de seguretat del sistema,
la gestio i I'accés.
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Correspon al Comité de Seguretat de la Informacid la revisid anual de la present Politica
proposant, en cas que calgui millores de la mateixa, per a la seva aprovacio per part de la Junta
de Govern Local competent per rad de la materia de I'Ajuntament de Paiporta.

10. TERCERES PARTS

Quan el presta serveis a altres organismes, o manegi informacié d'altres organismes, se'ls
fara particip d'aquesta Politica de Seguretat de la Informacié. L'Ajuntament de Paiporta,
definira i aprovara els canals per a la coordinacié de la informacié i els procediments d'actuacio
per a la reaccié davant d'incidents de seguretat, aixi com la resta de les actuacions que
I'Ajuntament de Paiporta, dugui a terme en materia de Seguretat en relaci6 amb altres
organismes.

Quan I'Ajuntament de Paiporta, utilitzi serveis de tercers o cedeixi informacié a tercers,
se'ls fara particip d'aquesta Politica de Seguretat i de la Normativa de Seguretat existent que
afecta aquests serveis o informacié. Aquesta tercera part queda subjecta a les obligacions
establertes en la normativa esmentada, i poden desenvolupar els seus propis procediments
operatius per satisfer-la. S’establiran procediments especifics de comunicacié i resolucié
d’incidencies. Es garantira que el personal de tercers estigui adequadament conscienciat en
matéria de seguretat, almenys al mateix nivell que el que estableix aquesta Politica de
Seguretat. De la mateixa manera, tenint en compte I'obligacié de complir el que disposen les
instruccions técniques de seguretat recollides a I'Esquema Nacional de Seguretat en I'ambit de
I'Administracié. Hauran d'estar en condicions d'exhibir la corresponent Declaracié de
Conformitat amb I'Esquema Nacional de Seguretat quan es tracti de sistemes de categoria
BASICA, o la Certificacié de Conformitat amb I'Esquema Nacional de Seguretat, quan es tracti
de sistemes de categories MITJANA o ALTA.

Quan algun aspecte d'aquesta Politica de Seguretat no pugui ser satisfet per una tercera
part segons es requereixi en els paragrafs anteriors, es requerira un informe del Responsable
de Seguretat ENS que necessiti els riscos en que s'incorre i la manera de tractar-los. Es
requerira I'aprovacié d’aquest informe pels responsables de la informacid i els serveis afectats
abans de seguir endavant.
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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 15 de marzo de 2024 por la Junta de Gobierno Local.

Esta “Politica de Seguridad de la Informacién”, en adelante Politica, es efectiva desde dicha
fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

El Ayuntamiento de Paiporta depende de los sistemas TIC (Tecnologias de Informacion vy
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la autenticidad, trazabilidad, disponibilidad, integridad o
confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informaciéon y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua
de los servicios. Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de
los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicidn y las actividades de explotacién. Los
requisitos de seguridad y las necesidades de financiacién, deben ser identificados e incluidos
en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacidn para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes de acuerdo al Esquema Nacional de Seguridad.

3. MISION DEL AYUNTAMIENTO DE PAIPORTA

El Ayuntamiento de Paiporta para alcanzar sus objetivos asume su compromiso con la
seguridad de la informacion, comprometiéndose a la adecuada gestidon de esta, con el fin de
ofrecer a toda su ciudadania las mayores garantias en torno a la seguridad de la informacién
utilizada.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad o confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.
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Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacidon continua
de los servicios. Esto implica que los departamentos deben aplicar las medidas de seguridad
exigidas por el Esquema Nacional de, asi como realizar un seguimiento continuo de los niveles
de prestacidn de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicidn y las actividades de explotacion. Los
requisitos de seguridad y las necesidades de financiacidon deben ser identificados, tanto para
los productos que desarrolla y sus servicios asociados, como en lo que se refiere al software
base adquirido de terceros.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo con el Articulo 8 del ENS (Articulo 8. Prevencion, deteccion,
respuesta y conservacion).

4. ALCANCE

Esta Politica se aplicard a los sistemas de informacién del Ayuntamiento de Paiporta, que estdn
relacionados con el ejercicio de derechos por medios electrdnicos, con el cumplimiento de
deberes por medios electrénicos o con el acceso a la informacién o al procedimiento
administrativo y que se encuentran dentro del alcance del Esquema Nacional de Seguridad
(ENS).

5. MARCO NORMATIVO

El marco normativo que afecta al desarrollo de las actividades y competencias del
Ayuntamiento de Paiporta, estd constituido por normas juridicas estatales y autondmicas, si
procede, orientadas a la administracidon electrénica, a la seguridad de la informacién y los
servicios que la manejan, asi como a la proteccién de datos de naturaleza personal.

Las normas que constituyen dicho marco, se encuentran recogidas en un registro al efecto,
el cual se mantiene actualizado segun sefiala el correspondiente “PRO026 - Procedimiento de
gestion de requisitos legales”.

También podran formar parte del referido marco, aquellas normas aplicables a la
Administracion Electrénica del Ayuntamiento, que sean desarrollo de las anteriores o estén
relacionadas, pudiendo ser adicionalmente publicadas en las sedes electrénicas comprendidas
dentro del ambito de aplicacion de la presente Politica.

6. CUMPLIMIENTO DE ARTICULOS

El Ayuntamiento de Paiporta, para lograr el cumplimiento de los articulos del Real Decreto
311/2022, de3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la administracién electrénica, que recogen los principios basicos y de los requisitos minimos,
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ha implementado diversas medidas de seguridad proporcionales a la naturaleza de la
informacidn y los servicios a proteger y teniendo en cuenta la categoria de los sistemas
afectados.

Seguridad como un proceso integral y seguridad por defecto

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con el sistema. La aplicacion del Esquema Nacional de
Seguridad al Ayuntamiento de Paiporta, estard presidida por este principio, que excluye
cualquier actuacion puntual o tratamiento coyuntural.

Se prestard la maxima atencién a la concienciacién de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de organizaciény
coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo para la seguridad.

Los sistemas se disefaran de forma que garanticen la seguridad por defecto, del siguiente
modo:

a) El sistema proporcionara la minima funcionalidad requerida para que la
organizacion alcance sus objetivos.

b) Las funciones de operacion, administracién y registro de actividad seran las
minimas necesarias, y se asegurard que sélo son accesibles por las personas, o
desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso
restricciones de horario y puntos de acceso facultados.

c) En un sistema de explotacién se eliminaran o desactivaran, mediante el control de
la configuracion, las funciones que no sean de interés, sean innecesarias e, incluso,
aquellas que sean inadecuadas al fin que se persigue.

d) Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

Reevaluacion periddica e integridad y actualizacién del sistema

El Ayuntamiento de Paiporta, ha implementado controles y evaluaciones regulares de la
seguridad, (incluyendo evaluaciones de los cambios de configuracidn de forma rutinaria), para
conocer en todo momento el estado de la seguridad de los sistemas en relacién a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad
de los mismos. Antes de la entrada de nuevos elementos, ya sean fisicos o logicos, estos
requerirdn de una autorizacién formal.

Asi mismo, solicitara la revisién periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

Gestion de personal y profesionalidad

Todos los miembros del Ayuntamiento de Paiporta, dentro del ambito del ENS, atenderan a
una sesion de concienciacidon en materia de seguridad al menos una vez al afio. Se establecera
un programa de concienciacién continua para atender a todos los miembros, en particular a los
de nueva incorporacion.
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Las personas con responsabilidad en el uso, operacidon o administracidon de sistemas TIC
recibirdn formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacidn sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Gestion de la seguridad basada en los riesgos y analisis y gestion de riesgos

Todos los sistemas afectados por esta Politica de Seguridad, asi como todos los tratamientos
de datos personales, deberan ser objeto de un analisis de riesgos, evaluando las amenazas y los
riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos cada una vez al afio.

e Cuando cambien la informacién manejada y/o los servicios prestados de manera
significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el analisis de riesgos,
asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacion.

Incidentes de seguridad, prevencidn, reaccién y recuperacion

El Ayuntamiento de Paiporta, ha implementado un proceso integral de deteccidn, reaccién y
recuperacion frente a cddigo dafiino mediante el desarrollo de procedimientos que cubren los
mecanismos de deteccion, los criterios de clasificacion, los procedimientos de analisis y
resolucidn, asi como los cauces de comunicacién a las partes interesadas y el registro de las
actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

Para que la informacién y/o los servicios no se vean perjudicados por incidentes de
seguridad, el Ayuntamiento de Paiporta, implementa las medidas de seguridad establecidas
por el ENS, asi como cualquier otro control adicional, que haya identificado como necesario, a
través de una evaluacion de amenazas y riesgos. Estos controles, asi como los roles vy
responsabilidades de seguridad de todo el personal, estan claramente definidos y
documentados.

Cuando se produce una desviacién significativa de los pardmetros que se hayan
preestablecido como normales, se estableceran los mecanismos de deteccién, analisis y
reporte necesarios para que lleguen a los responsables regularmente.

El Ayuntamiento de Paiporta, establecera las siguientes medidas de reaccién ante incidentes
de seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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e Para garantizar la disponibilidad de los servicios, el Ayuntamiento de Paiporta,
dispone de los medios y técnicas necesarias que permiten garantizar la
recuperacion de los servicios mas criticos.

Lineas de defensa y prevencion ante otros sistemas interconectados

El Ayuntamiento de Paiporta, ha implementado una estrategia de protecciéon basada en
multiples capas, constituidas por medidas organizativas, fisicas y ldgicas, de tal forma que
cuando una de las capas falle, el sistema implementado permita:

e Ganar tiempo para una reacciéon adecuada frente a los incidentes que no han
podido evitarse.

e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
e  Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta a
redes publicas. En todo caso se analizaran los riesgos derivados de la interconexion del sistema,
a través de redes, con otros sistemas, y se controlara su punto de union.

Funcion diferenciada y organizacion e implantacién del proceso de seguridad

El Ayuntamiento de Paiporta, ha organizado su seguridad comprometiendo a todos los
miembros de la corporacion mediante la designacién de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
“ORGANIZACION DE LA SEGURIDAD” del presente documento.

Autorizacion y control de los accesos

El Ayuntamiento de Paiporta, ha implementado mecanismos de control de acceso al sistema
de informacién, limitandolos a los estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones

El Ayuntamiento de Paiporta, ha implementado mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafios a la informacién y a los
recursos, mediante perimetros de seguridad, controles fisicos y protecciones generales en
areas.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad

Para la adquisicion de productos, el Ayuntamiento de Paiporta, tendrd en cuenta que dichos
productos tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicidn, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen, a juicio del responsable de Seguridad.
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Proteccion de la informacion almacenada y en transito y continuidad de la
actividad

El Ayuntamiento de Paiporta, ha implementado mecanismos para proteger la informacién
almacenada o en transito, especialmente cuando esta se encuentra en entornos inseguros
(portatiles, tablets, soportes de informacién, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios
para garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales
de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacién y conservacion a largo
plazo de los documentos electronicos producidos en el ambito de las competencias de
Ayuntamiento de Paiporta. De igual modo, se han implementado mecanismos de seguridad en
base a la naturaleza del soporte en el que se encuentren los documentos, para garantizar que
toda informacidn relacionada en soporte no electrénico esté protegida con el mismo grado de
seguridad que la electroénica.

Registros de actividad

El Ayuntamiento de Paiporta, ha habilitado registros de la actividad de los usuarios
reteniendo la informacién necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona
gue actua. Todo ello con la finalidad exclusiva de lograr el cumplimiento del objeto del
presente real decreto, con plenas garantias del derecho al honor, a la intimidad personal y
familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre proteccién
de datos personales, de funcién publica o laboral, y demas disposiciones que resulten de
aplicacion.

Calificacion de la informacion

Los criterios de calificacion que permitan ajustar los requisitos de seguridad estaran
establecidos en el documento “PRO017 — Procedimiento de calificacion de la informaciéon” que
establecerd quién es el responsable de cada informacién manejada por el sistema.

7. ORGANIZACION DE LA SEGURIDAD

La organizacion de la Seguridad de la Informacién en el Ayuntamiento de Paiporta, se
establece en la forma que se indica a continuacién.

7.1. ROLES O PERFILES DE SEGURIDAD

Para garantizar el cumplimiento y la adaptacién de las medidas exigidas
reglamentariamente, se han creado roles o perfiles de seguridad y se han designado los cargos
u 6érganos que los ocupardn, del siguiente modo:

e Delegado de Proteccién de Datos (DPD): AUDIDAT 3.0, S.L.U.
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e Responsable/s de Informacidn y Servicios: Secretario/a.
e Responsable de Seguridad: Técnico/a informatico.

e Responsable del Sistema: Técnico/a auxiliar informatico.

7.2. COMITE DE SEGURIDAD DE LA INFORMACION

El Ayuntamiento de Paiporta, ha constituido un Comité de Seguridad de la Informacion,
como drgano colegiado, y estd formado por los siguientes miembros:

COMITE DE SEGURIDAD DE LA INFORMACION

UNIDAD DELEGADO/A FUNCION
ALCALDIA Alcalde/sa Presidente/a
INNOVACION Responsable de seguridad Secretario/a
INNOVACION Responsable de sistemas Vocal
SECRETARIA Secrt.et.arlo/a. Responsable de la Informaciény Vocal
Servicios.

INNOVACION Concejal/a. Vocal
SEGURIDAD CIUDADANA Intendente de la Policia Local. Vocal
DELEGADO DE PROTECCION DE AUDIDAT 3.0, S.L.U. Vocal

DATOS

El Responsable de la Informacidn y de los Servicios sera representado por el Secretario/a del
Ayuntamiento pudiendo convocar a algtn otro Responsable de Area en funcién de los asuntos
a tratar.

El Delegado de Proteccién de Datos participara con voz, pero sin voto en las reuniones del
Comité de seguridad de la informacién cuando en el mismo vayan a abordarse cuestiones
relacionadas con el tratamiento de datos de caracter personal, asi como siempre que se
requiera su participacion. En todo caso, si un asunto se sometiese a votacion, se hara constar
siempre en acta la opinidn del Delegado de Proteccion de Datos.

El Comité de Seguridad de la Informacién celebrara sus sesiones en las dependencias del
Ayuntamiento de Paiporta, con periodicidad anual, previa convocatoria al efecto realizada por
el Presidente de dicho Comité.

7.3. RESPONSABILIDADES ASOCIADAS AL ESQUEMA NACIONAL DE SEGURIDAD

A continuacidn, se detallan y se establecen las funciones y responsabilidades de cada una
de los roles de seguridad ENS:
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Funciones del Responsable de la Informacion y de los Servicios

e Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacién dentro del marco establecido en el anexo | del Real Decreto 3/2010, de
8 de enero, previa propuesta al Responsable de Seguridad ENS, y/o Comité de
Seguridad de la Informacion

e Aceptar los niveles de riesgo residual que afecten al Servicio y a la Informacioén.

Funciones del Responsable de Seguridad
e Mantener vy verificar el nivel adecuado de seguridad de la Informacién manejada y
de los servicios electrénicos prestados por los sistemas de informacién.
e Promover la formacidn y concienciacidon en materia de seguridad de la informacion.

e Designar responsables de la ejecucidon del analisis de riesgos, de la declaracidn de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

e Proporcionar asesoramiento para la determinacién de la categoria del sistema, en
colaboracién con el Responsable del Sistema y/o Comité de Seguridad de la
Informacién de la Informacion.

e Participar en la elaboracion e implantacidn de los planes de mejora de la seguridad
y llegado el caso en los planes de continuidad, procediendo a su validacién.

e Gestionar las revisiones externas o internas del sistema.
e Gestionar los procesos de certificacion.

e Elevar al Comité de Seguridad la aprobacidon de cambios y otros requisitos del
sistema.

Funciones del Responsable del Sistema
e Paralizar o dar suspensién al acceso a informacién o prestacion de servicio si tiene
el conocimiento de que estos presentan deficiencias graves de seguridad.

e Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de
vida.

e Elaborar los procedimientos operativos necesarios.

e Definir la topologia y la gestidon del Sistema de Informacidn estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Prestar al Responsable de Seguridad de la Informacion y/o el Comité de Seguridad
asesoramiento para la determinacion de la Categoria del Sistema.

e Colaborar, si asi se le requiere, en la elaboracién e implantacidn de los planes de
mejora de la seguridad vy, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:
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Sistema de Gestion de Seguridad de la Informacién

La gestion, configuracion y actualizacidn, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacién de la actividad desarrollada
en el sistema y su correspondencia con lo autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de Informacién.
Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema
de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no estd comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique, el Responsable de Sistema podra designar
los responsables de sistema delegados que considere necesarios, que tendran dependencia
funcional directa de aquél y seran responsables en su dmbito de todas aquellas acciones que
les delegue el mismo. De igual modo, también podra delegar en otro/s funciones concretas de
las responsabilidades que se le atribuyen.

7.4 FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad tendra las siguientes funciones:

Atender las solicitudes, en materia de Seguridad de la Informacién, de la
Administracion y de los diferentes roles de seguridad y/o &reas informando
regularmente del estado de la Seguridad de la Informacién.

Asesorar en materia de Seguridad de la Informacioén.

Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes
unidades administrativas.

Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacién. Para ello se encargara de:

o Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de
la Informacion, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

o Proponer planes de mejora de la Seguridad de la Informacién, con su
dotacidn presupuestaria correspondiente, priorizando las actuaciones en
materia de seguridad cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacién se tenga en cuenta en todos
los proyectos desde su especificacion inicial hasta su puesta en operacién.
En particular deberd velar por la creacién y utilizacién de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.
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o Realizar un seguimiento de los principales riesgos residuales asumidos por
la Administracién y recomendar posibles actuaciones respecto de ellos.

o Realizar un seguimiento de la gestion de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

o Elaborar y revisar regularmente la Politica de Seguridad de la Informacién
para su aprobacién por el érgano competente.

o Elaborar la normativa de Seguridad de la Informacion para su aprobacidn
en coordinacion con la Direccion General.

o Verificar los procedimientos de seguridad de la informacién y demas
documentacion para su aprobacion.

o Elaborar programas de formacion destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informaciéon y en particular en
materia de proteccidn de datos de cardcter personal.

o Elaborar y aprobar los requisitos de formacidon y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacion.

o Promover la realizacion de las auditorias periddicas ENS y de proteccion de
datos que permitan verificar el cumplimiento de las obligaciones de la
Administracion en materia de seguridad de la Informacion.

7.5. PROCEDIMIENTOS DE DESIGNACION

La creacién del Comité de Seguridad de la Informacién, el nombramiento de sus integrantes
y la designacién de los Responsables identificados en esta Politica ha sido realizada por
Alcaldia del Ayuntamiento de Paiporta, y comunicada a las partes afectadas por notificacion
electrénica.

Los miembros del Comité, asi como los roles de seguridad serdn revisados cada cuatro afios
0 con ocasion de vacante.

7.6. RESOLUCION DE CONFLICTOS

El Comité de Seguridad de la Informacién, se encargard de la resolucién de los conflictos
y/o diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

8. DATOS DE CARACTER PERSONAL

Solo se recogera datos de caracter personal cuando sean adecuados, pertinentes y no
excesivos y éstos se encuentren en relacidon con el dmbito y las finalidades para los que se
hayan obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas
necesarias para el cumplimiento de la normativa de Proteccidn de Datos vigente en cada caso.

A la vista de la entrada en aplicacién, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
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general de proteccion de datos) y su traslacion a la legislacion espafiola con la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, se han ido adaptando las medidas oportunas tales como, el analisis de legitimidad
juridica de cada uno de los datos tratamientos de datos que se lleven a cabo, el andlisis de
riesgos, la evaluacién de impacto si el riesgo es alto, el registro de actividades y el
nombramiento de quien vaya a desempeiiar las funciones de Delegado de Proteccion de
Datos.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacién ha aprobado el desarrollo de un sistema de
gestion, que sera establecido, implementado, mantenido y mejorado, conforme a los
estandares de seguridad. Este sistema se adecuara y servird de gestidon de los controles del
Esquema Nacional de Seguridad. El sistema sera documentado y permitira generar evidencias
de los controles y del cumplimiento de los objetivos marcados por el Comité. Existird un
procedimiento de gestion documental que establecera las directrices para la estructuracion de
la documentacién de seguridad del sistema, su gestion y acceso.

Corresponde al Comité de Seguridad de la Informacion la revision anual de la presente
Politica proponiendo, en caso de que sea necesario mejoras de la misma, para su aprobacion
por parte de la Junta de Gobierno Local competente por razén de la materia del Ayuntamiento
de Paiporta.

10. TERCERAS PARTES

Cuando el preste servicios a otros organismos, o maneje informacion de otros organismos,
se les hard participe de esta Politica de Seguridad de la Informacién. El Ayuntamiento de
Paiporta, definird y aprobara los canales para la coordinaciéon de la informacién y los
procedimientos de actuacidn para la reaccion ante incidentes de seguridad, asi como el resto
de las actuaciones que el Ayuntamiento de Paiporta, lleve a cabo en materia de Seguridad en
relacidn con otros organismos.

Cuando el Ayuntamiento de Paiporta, utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad
existente que atafa a dichos servicios o informacion. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en la mencionada normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdan procedimientos especificos de
comunicacion y resolucién de incidencias. Se garantizard que el personal de terceros esté
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad. De igual modo, teniendo en cuenta la obligacidn de
cumplir con lo dispuesto en las Instrucciones Técnicas de Seguridad recogidas en el Esquema
Nacional de Seguridad en el ambito de la Administracidn. Deberan de estar en condiciones de
exhibir la correspondiente Declaracion de Conformidad con el Esquema Nacional de Seguridad
cuando se trate de sistemas de categoria BASICA, o la Certificacién de Conformidad con el
Esquema Nacional de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad ENS que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la
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aprobacidn de este informe por los responsables de la informacién y los servicios afectados
antes de seguir adelante.



